
Министерство информатизации и связи Республики Татарстан (далее – 

МИС РТ) сообщает, что согласно предоставленной компанией Microsoft 

информации, в операционных системах Windows (CVE-2019-0708) в службах 

удаленных рабочих столов RDS была обнаружена критическая уязвимость, 

которая позволяет предполагаемым злоумышленникам осуществлять удаленное 

управление информационными системами.   

С учетом изложенного, в целях предупреждения и пресечения 

инцидентов необходимо:   

1) Инициировать процесс обновления общесистемного и 

специализированного программного обеспечения, используемого в 

информационных системах, в том числе установленных антивирусных средств;   

Рекомендации клиентов для CVE-2019-0708, а также обновления для 

систем безопасности расположены по ссылке:  

https://support.microsoft.com/ru-kz/help/4500705/customer-guidance-for-cve-

2019-0708  

В графе платформа необходимо выбрать установленную у вас 

операционную систему, скачать соответствующее обновление для системы 

безопасности и установить его.   

2) Усилить меры безопасности при межсетевом взаимодействии с 

подразделениями и партнерами, находящимися за рубежом, а также при 

получении незапрашиваемых или подозрительных почтовых сообщений;   

3) Организовать работу по проверке наличия актуальных резервных 

копий критичных информационных систем, баз данных и другой необходимой 

компьютерной информации;   

4) Актуализировать планы реагирования на компьютерные инциденты и 

инструкции по ликвидации последствий таких инцидентов.   


