
В дополнение к письму исполняющего обязанности министра 

информатизации и связи Республики Татарстан Б.И.Исмагилова об угрозах 

безопасности в информационной сфере, сообщаю следующее. 

Описанной в письме критической уязвимости CVE-2019-0708 

подвержены не только устаревшие операционные системы Windows XP и 

Windows Server 2003, но и активно используемые в структурах 

Исполнительного комитета г.Казани Windows 7 и Windows Server 2008.  

Корпорацией Майкрософт в целях предотвращения реализации данной 

угрозы выпущены пакеты обновлений, под индексом KB4500331 для 

операционных систем Windows XP и Windows Server 2003, под индексом 

KB4499175 для операционных систем Windows 7 и Windows Server 2008, 

которые необходимо установить на все подверженные уязвимости компьютеры 

и серверы. Кроме этого, для уменьшения риска реализации уязвимости до 

момента установки обновлений, а также в качестве дополнительной меры 

защиты, на компьютерах и серверах, особенно находящихся  во внешнем 

периметре, рекомендуется запретить RDP доступ, отключив службу Remote 

Desktop Services либо заблокировав внешний доступ на межсетевых экранах. В 

случае необходимости использования RDP, активировать поддержку Network 

Level Authentication (NLA – Проверку подлинности на уровне сети) в 

настройках RDP. 

Учитывая высокую степень вероятности использования уязвимости 

злоумышленниками, а также масштаб возможных последствий, прошу Вас 

довести данную информацию до всех подведомственных учреждений 

 


