
Уважаемые коллеги! 

 

Штаб по обеспечению кибербезопасности Республики Татарстан сообщает 

следующее. 

В последнее время участились случаи, когда злоумышленники 

регистрируют в мессенджерах «Телеграмм» и «WhatsApp» аккаунты с ФИО 

руководителей государственных органов власти Республики Татарстан и 

отправляют сотрудникам сообщения с предупреждением о скором звонке из 

«Министерства», «правоохранительных органов» или других органов. В 

сообщении указывается, что «ситуация серьезная» и к ней необходимо отнестись 

«крайне ответственно». 

В ходе последующих диалогов, злоумышленники, под видом должностных 

лиц Министерства внутренних дел Республики Татарстан и (или) Управления 

Федеральной службы безопасности Российской Федерации, систематически 

применяют психологическое воздействие на собеседников с целью извлечения 

информации о их банковских счетах, денежных переводах и прочих финансовых 

операциях для последующего незаконного завладения финансовыми средствами. 

В целях повышения уровня бдительности необходимо: 

1. При получении нестандартных сообщений от руководителей и коллег в 

социальных сетях и мессенджерах, следует подтвердить информацию с 

использованием альтернативных средств связи (позвонить по обычному номеру 

телефона, обсудить с вашим непосредственным руководителем и так далее). 

- всегда проверяйте в информации об аккаунте с какого номера приходят 

сообщения; 

2. Инициативно не вступать в телефонные переговоры со 

злоумышленниками. 

3. При получении входящего телефонного вызова следует оперативно и 

корректно, ссылаясь на официальные процедуры работы правоохранительных 

органов (проведение беседы лично с представителями территориальных 

подразделений; направление официальной повестки на опрос; посещение 

ведомства сотрудников правоохранительных органов; обращение к руководству), 

ЗАВЕРШИТЬ разговор. 

Злоумышленники в процессе разговора могут использовать угрозы и 

оказывать давление. Не реагируйте на такие провокации - вежливо ЗАВЕРШИТЕ 

разговор. 

ПОМНИТЕ, что продолжительность разговора увеличивает вероятность 

подвергнуться психологическому воздействию. 



4. Исходя из имеющейся информации, подавляющее большинство 

преступных действий осуществляется с территории недружественных к России 

стран. Если вы поняли истинную причину звонка, не пытайтесь вывести 

злоумышленника на дополнительную агрессию. Провокационные вопросы с 

большой долей вероятности приведут к увеличению количества угроз в Ваш 

адрес, либо включения в листы спам-рассылок. ЗАВЕРШИТЕ звонок и 

заблокируйте его средствами приложения. 

О подобных случаях просим оперативно информировать Министерство 

цифрового развития государственного управления, информационных технологий 

и связи Республики Татарстан по e-mail адресу: SOC.RT@tatar.ru (с указанием от 

чьего имени поступали сообщения, с какого номера и по какому виду 

коммуникаций). 
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